
Guia de Referência dos comandos PGP (Pretty Good Privacy)

Comando Descrição

gpg --version Verifica a versão do GnuPG instalada.

gpg --full-generate-key Cria uma nova chave PGP.

gpg --armor --export seu_email@example.com Exporta a chave pública associada ao 
email fornecido.

gpg --import chave_publica.asc Importa uma chave pública para o seu 
chaveiro.

gpg --encrypt --armor -r 
destinatario@example.com arquivo.txt

Encripta um arquivo para o destinatário 
especificado.

gpg --decrypt arquivo.asc Desencripta um arquivo.

gpg --sign arquivo.txt Assina um arquivo com a sua chave 
privada.

gpg --verify arquivo.asc Verifica a assinatura de um arquivo.

gpg --list-keys Lista todas as chaves públicas no 
chaveiro.

gpg --list-secret-keys Lista todas as chaves privadas no 
chaveiro.

gpg --gen-revoke seu_email@example.com Cria um certificado de revogação para a 
chave associada ao email fornecido.

gpg --delete-key 'nome ou email' Deleta uma chave pública do chaveiro.

gpg --delete-secret-key 'nome ou email' Deleta uma chave privada do chaveiro.

gpg --passwd sua_chave_privada Altera a senha da chave privada 
especificada.
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