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Objetivo

Apresentar os procedimentos de instalacdo e configuracdo do servidor LTSP, Linux Terminal
Server Project, juntamente com autenticacao em base LDAP e gerenciamento de cota dos usuarios,
utilizando o sistema operacional GNU/Linux, distribuicdo openSUSE 10.3.

A vantagem em se utilizar autenticagdo via LDAP é ndo precisar criar os usuarios individualmente,
pois no primeiro acesso de um usudrio, todo o ambiente de trabalho ¢ criado e se for utilizado o
aplicativo Kiosk ¢ possivel também adicionar icones, papel de parede, etc, padrido para todos os
usuarios.

Nao serd apresentado neste procedimento a instalacdo e configuracdo do servidor LDAP nem tao
pouco o uso do Kiosk.

www.linux2business.com.br
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openSUSE

Instalacao

Iniciar o servidor através da unidade de CD/DVD com a midia do openSUSE 10.3. A instalagdo
deve ocorrer sempre em modo grafico (1024x768) e sempre no idioma “Portugués Brasil”.

Na configuragdo de Data&Hora e Fuso Horario deve-se marcar sempre o parametro Hardware
Clock Set To para UTC.

O sistema operacional deve ser instalado com a interface grafica KDE, porém deve-se remover
todos os pacotes ndo necessarios ou nao permitidos pela politica de TI da empresa.

O particionamento do disco deve obedecer a seguinte configuragao:

Particao Ponto de Montagem Tamanho
/ dev/ sdal / 20 GB
/ dev/ sda2 swap 512 MB
/ dev/ sda3 / hone Restante do disco

Obs.: Outras parti¢gdes podem ser criadas como / t np e / var, por exemplo.

A rede foi configurada com os seguintes valores:

Host name - I tsp.linux2busi ness. com br
I P — 192.168.0.10

Gat eway — 192. 168. 0. 254

DNS — 192.168.0.1

Doni ni o - | i nux2busi ness. com br

Devem ser criados os usudrio sysadni n, para administragdo do servidor e com isto evitar o uso do
usuario root, e também o usudrio convi dado, para uso eventual de algum usuério ainda nao
cadastrado na base LDAP.

Configuracéao

Repositério de Pacotes
Para adicionar novos repositorios oficiais de pacotes e atualizagdes, devemos iniciar o YaST e
selecionar Software -> Comunity Repositories, marcando os seguintes repositorios:

e Min Repository (NON OSS)

e Min Repository (QOSS)

e Min Update

Apoés a inclusd@o dos repositorios € importante desabilitar ou remover o repositorio padrio,
relacionado com a midia de CD/DVD, utilizada na instalagdo do sistema operacional.

www.linux2business.com.br
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Para isto, devemos iniciar o YaST e selecionar Software -> Software Repositories. Em seguida,
selecione o repositorio openSUSE- 10. 3- DVD 10. 3 e desmarque o campo Enabled.

Ao final teremos a seguinte configuracao:

Habilitado Nome
Nao openSUSE- 10. 3- DVD 10. 3
Sim Mai n Updat e
Sim Mai n Repository (0SS)
Sim Mai n Repository (NON OSS)

Desabilitar Ctri-Alt-Del

Editar o arquivo / et ¢/ i ni t t ab, comentando a seguinte linha:

# what to do when CTRL-ALT-DEL is pressed
# ca::ctrlaltdel:/sbin/shutdowmn -r -t 4 now

Para habilitar a altera¢ao, execute o comando:

#init g

Desabilitar Terminais

Editar o arquivo / et ¢/ i ni t t ab, comentando a seguinte linha, em negrito:

# for ARGO UPS
sh: 12345: powerfail : / sbi n/ shut down -h now THE POAER | S FAI LI NG

getty-prograns for the normal runlevels

<i d>: <runl evel s>: <acti on>: <pr ocess>

The "id" field MJST be the same as the | ast

characters of the device (after "tty").
: 2345: respawn: / shi n/ mi ngetty --noclear ttyl
:2345: respawn: / shin/ m ngetty tty2

3:2345: respawn: / shin/ m ngetty tty3

4: 2345: respawn: / shbi n/ m ngetty tty4

5: 2345: respawn: / shi n/ m ngetty tty5

6: 2345: respawn: / shbin/ m ngetty tty6

HHEHFEHFHENRPHEHFHR

#S0: 12345: respawn: / shi n/ agetty -L 9600 ttySO vt 102
#cons: 12345: respawn: / sbin/ smart _agetty -L 38400 consol e

Normalmente devem ser permitidos somentes 2 terminais, acessiveis localmente através das teclas
Alt+F1 e Al t+F2. Se for necessario mais terminais, basta habilitar, descomentando o terminal
correspondente.

Para habilitar a alteracao, execute o comando:

#init g

www.linux2business.com.br
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Desabilitar Acesso Local para Usuario root

Por padrao, nao deve ser permitido o acesso local para o usudrio r oot . Para bloquear este acesso,
remova todas as linhas do arquivo / et ¢/ secur et t y, conforme apresentado abaixo:

# cp -p /etc/securetty /etc/securetty. defaul t
# cat /dev/null > /etc/securetty

Obs.: Este procedimento SOMENTE deve ser realizado ap6s a criagdo de pelo menos um usuario,
normalmente criado no momento da instalacao.

Desabilitar Acesso SSH para Usuario root

Por padrao, ndo deve ser permitido o acesso via SSH para o usuario r oot . Para bloquear este acesso
¢ necessario incluir ou alterar as seguintes linhas no arquivo / et ¢/ ssh/ sshd_confi g, conforme
apresentado abaixo:

Perni t Root Logi n no |

Para que as alteracdes sejam ativadas € preciso reiniciar o servico SSH:

# rcsshd restart |

Obs.: Este procedimento SOMENTE deve ser realizado apos a criacao de pelo menos um usuario,
normalmente criado no momento da instalagao.

SNMP

Para o servigo de monitoramento do servidor, devemos instalar o pacote net-snnp através do
YaST. Em seguida, deve-se criar o arquivo snnpd. conf, no diretorio / et ¢/ snnp, com o seguinte
conteudo:

conksec | ocal 127.0.0.1/32 private

con2sec | ocal 192. 168. 0. 39/ 32 | i nux2busi ness

group MYROG oup v1 | ocal

group MyROGr oup v2c | ocal

group MyROGr oup usm | ocal

view al | included .1 80

access MYROG oup "" any noaut h exact all none none
sysl ocati on Li nux2Busi ness

syscontact System Adnmi n <sysadm n@ i nux2busi ness. com br >

Obs.: O endereco IP 192.168.0.39 deve ser substituido pelo endereco do seu servidor de
monitoramento via SNMP, como por exemplo, o Cacti.

Por fim, devemos iniciar o servigo SNMP:

# resnnpd start

E habilitar para que o servigo seja sempre iniciado junto com o sistema operacional:

www.linux2business.com.br
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# chkconfig snnpd on |

SUDO
Para esta funcionalidade, deve-se instalar o pacote sudo através do YaST.

Com o comando vi sudo, que altera o arquivo /et c/ sudoers, devemos adicionar os seguintes
parametros para o usuario sysadni n:

# vi sudo

(I'ncluir ao final do arquivo)

# SysAdmi n User

sysadm n ALL = NOPASSWD: /usr/ bi n/ passwd convi dado, /sbin/reboot, /sbin/halt

Obs.: Para cada servidor existira uma configuragao especifica do sudo a ser realizada.

Com a configuragdo acima o usuario sysadnin tera o “poder” de alterar a senha do usuario
convi dado, reiniciar e desligar o servidor.

Outros comandos podem ser configurados, porém devem estar de acordo com a politica de TI da
empresa.

www.linux2business.com.br
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KIWI-LTSP

Instalacao
A solucao de servidor LTSP utilizada foi Kiwi-LTSP, onde os pacotes ki wi , ki wi -t ool s, ki wi -
pxeboot, Kkiwi -doc, kiw -desc-netboot, kiw -desc-Itsp, kiw -Itsp-bootinages, |tsp-
server, | tspfs el dn? estdo disponiveis nos enderegos:

1. http://downl oad. opensuse. or g/ repositori es/ openSUSE: / Tool s: / Devel / openSUSE_10. 3/

2. http://ww.lizardsource.cn/repositories/server:/|tsp/openSUSE _10. 3/

Obs.: Os pacotes ki wi - doc e ki wi - desc- net boot sdo necessarios apenas para criagdo de uma
imagem customizada do openSUSE que sera “carregada” para as estacdes clientes.

Antes, deve-se instalar as dependéncias do Kiwi-LTSP, listadas abaixo:

e perl-XM-Li bXM. e perl-XM-Li bXM_- Conmon
e perl-XM- SAX e perl-Config-IniFiles
e checknedi a e syslinux

e fuse e dhcp-server

e nbd e tftp

® snart ® squashfs

Para instalar os pacotes acima deve-se utilizar o YaST (Software -> Software Management).

Configuracéao

Para criagdo de uma imagem customizada do openSUSE 10.3 os arquivos abaixo devem ser
alterados:

1\rquiV0/Lﬁr/share/doc/packages/kimﬁ/exanples/suse-10.3/suse-pxe-c|ient/config.xm1

<?xm version="1.0"7?>
<i mage scheneversi on="2.4" name="suse-10. 3- pxe-client">
<description type="systeni>
<aut hor >Sandr o Venezuel a</ aut hor >
<cont act >sandr o@ i nux2busi ness. com br </ cont act >
<speci fi cati on>openSUSE 10. 3 term nal 128MB</specification>
</ descri pti on>
<pr ef erences>
<type fil esystenr"squashfs" boot="net boot/suse-10. 3" >pxe</type>
<versi on>1. 2. 8</ versi on>
<packagemanager >smart </ packagemanager >
<r pm check- si gnat ur es>Fal se</r pm check- si gnat ur es>
<rpmforce>True</rpmforce>
</ pref erences>
<users group="users">
<user name="sysadnin" pwd="$2a$05$goGKuqv9L955/y. vgT2obesMOht 8GZ/ XwSsxeOKOIKt . WABA7nkO*
home="/ hone/ sysadm n"/ > )
</ user s>
<repository type="yast2">
<sour ce
pat h="htt p: // downl oad. opensuse. org/ di stri buti on/10. 3/ repo/ 0oss"/ >
</repository>
<repository type="yast2">

www.linux2business.com.br
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Arquivo / usr/ shar e/ doc/ packages/ ki wi / exanpl es/ suse- 10. 3/ suse- pxe-cl i ent/i mages. sh:
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Arquivo / usr/ shar e/ doc/ packages/ ki wi / exanpl es/ suse- 10. 3/ suse-pxe-client/root/etc/inittab:
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Arquivo / usr/ shar e/ doc/ packages/ ki wi / exanpl es/ suse- 10. 3/ suse- pxe-client/root/etc/sysconfi g/ keyboard:
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Your conpose table will be cleared, before nore conpose synbols are
added.

The files conpose. w nkeys and shiftctrl nay be used to map the
<conpose> key to the Wn nmenu key and Shift-Crl, respectively,
on a PC keyboard.

A typical setting for Latinl users (with a PC keyboard) may be
COVPCSETABLE="cl| ear w nkeys shiftctrl |atinl.add"

For latin2, this would be
COWPCSETABLE="cl ear W nkeys shiftctrl |atin2"

A typical setting for sb. with a character set, where a matching
conpose table is mssing (but with a PC keyboard), woul d be
COWPOSETABLE="wi nkeys shiftctrl"

HHHHHF R

COWPCSETABLE="cl ear | ati nl.add"

# The YaST-internal identifier of the attached keyboard.
#
YAST_KEYBOARD="por t ugese- br, pc104"

Arquivo / usr/ shar e/ doc/ packages/ ki wi / exanpl es/ suse- 10. 3/ suse- pxe-client/root/etc/ X11/ xorg. conf .

#/.../

# SaX generated X11 config file

# Created on: 2009-03-18T19: 17: 15- 0300.

#

# Version: 8.1

# Contact: Marcus Schaefer <sax@use.de>, 2005

# Contact: SaX-User |ist <https://lists.berlios.de/mailman/listinfo/sax-users>

#

# Autonmtically generated by [ISaX] (8.1)

# PLEASE DO NOT EDIT TH S FI LE!

#

Section "Fil es"
Font Pat h "/ usr/sharel/fonts/ msc: unscal ed"
Font Pat h "/ usr/share/fonts/|ocal"
Font Pat h "/ usr/share/fonts/75dpi: unscal ed"
Font Pat h "/ usr/sharelfonts/100dpi : unscal ed"
Font Pat h "/ usr/sharel/fonts/ Typel"
Font Pat h "/ usr/sharel/fonts/URW
Font Pat h "/ usr/sharelfonts/ Speedo"
Font Pat h "/ usr/sharelfonts/PEX"
Font Pat h “/usr/share/fonts/cyrillic"
Font Pat h "/ usr/share/fonts/latin2/ msc:unscal ed"
Font Pat h "/usr/sharel/fonts/latin2/ 75dpi: unscal ed"
Font Pat h “/usr/share/fonts/|atin2/100dpi: unscal ed"
Font Pat h “/usr/sharel/fonts/|atin2/ Typel"
Font Pat h "/usr/sharel/fonts/latin7/75dpi: unscal ed"
Font Pat h "[usr/share/fonts/baeknuk: unscal ed"
Font Pat h "/ usr/sharelfonts/japanese: unscal ed"
Font Pat h "/ usr/sharel/fonts/kw ntv"
Font Pat h "/ usr/share/fonts/truetype"
Font Pat h "/ usr/sharelfonts/uni:unscal ed"
Font Pat h "/ usr/share/fonts/Cl D'
Font Pat h "/ usr/share/fonts/ucs/m sc: unscal ed"
Font Pat h "/ usr/sharelfonts/ucs/ 75dpi : unscal ed"
Font Pat h "/ usr/sharel/fonts/ucs/100dpi : unscal ed"
Font Pat h "/usr/share/fonts/hellas/msc:unscal ed"
Font Pat h "/ usr/sharel/fonts/ hel | as/ 75dpi : unscal ed"
Font Pat h "/ usr/sharel/fonts/hell as/ 100dpi : unscal ed"
Font Pat h "/ usr/sharel/fonts/ hellas/ Typel"
Font Pat h "/ usr/sharel/fonts/ msc/sgi:unscal ed"
Font Pat h "/ usr/sharel/fonts/xtest"
Font Pat h "/ opt/ kde3/share/fonts"

| nput Devi ces "/ dev/gpndat a"
I nput Devi ces "/dev/input/mce"
EndSect i on

Section "ServerFl ags"

www.linux2business.com.br
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Além destes, deve-se criar os seguintes arquivos:

Al'ﬂuiVO / usr/ shar e/ doc/ packages/ ki wi / exanpl es/ suse- 10. 3/ suse- pxe-cl i ent/root/ et c/ HOSTNAME:

Ar lliVO /usr/ shar e/ doc/ packages/ ki wi / exanpl es/ suse- 10. 3/ suse-pxe-client/root/etc/init.d/ltsp-client.init:

www.linux2business.com.br
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Ar uivo / usr/ shar e/ doc/ packages/ ki wi / exanpl es/ suse- 10. 3/ suse- pxe-client/root/etc/sysconfi g/l anguage.

www.linux2business.com.br
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O préximo passo € criar as imagens, através dos comandos abaixo:

Em seguinda, deve-se copiar os arquivos criados para os diretorios corretos:

Por fim, deve-se alterar os arquivos de configuracao dos servigos TFTP e NBD:

Arquivo / etc/ xinetd. d/tftp:

Arquivo / usr/ sbi n/ nbdr oot d:

www.linux2business.com.br
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Arquivo / et ¢/ | t sp/ nbdswapd. conf :

Depois de tudo configurado, deve-se habilitar o servigo xi netd para que o mesmo seja iniciado
junto com o sistema operacional:

O servigo xi net d também precisa ser reiniciado:

E necessario também alterar os arquivos:

Arquivo / srv/tftpboot/ message-|tsp:

Arquivo / srv/ t ft pboot/ pxel i nux. cf g/ defaul t:

www.linux2business.com.br
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DEFAULT ki wi -1 tsp

LABEL kiwi -Itsp

kernel boot/Ii nux

append initrd=boot/initrd vga=791 spl ash=sil ent showopts B
kiw server=192. 168. 0. 10 ki wi servertype=tftp acpi =of f

| PAPPEND 2

E criar os arquivos:

Arquivo / srv/tftpboot/KI W/ config.default:

NBDROOT=192. 168. 0. 10; 2000

UNI ONFS_CONFI G=/ dev/ ramd, / dev/ nbdO, auf s

CONF=/ KIW /I ts.conf;/etc/lts.conf;192. 168.0. 10,/ KIW/ssh_known_host s

;/etc/ssh/ ssh_known_hosts; 192. 168. 0. 10 4)

Arquivo / srv/tftpboot/KI W/Its.conf:

# This is the default Its.conf file for Itsp 5.

# For nore informati on about valid options pl ease see:

# /usr/share/doc/Itsp-client/exanpl es/|ts-paraneters.txt.gz
# in the client environment

[defaul t]
SOUND=Tr ue
SOUND_DAEMON=pul se
LOCALDEV=Tr ue
CONFI GURE_X=Fal se
SERVER=192. 168. 0. 10
SCREEN _07=I dm
LDM THEME=/ usr/ share/| dm t henes/ | dm suse-t hene
LDM DI RECTX=Tr ue
LDM LANGUAGE=pt BR. UTF- 8
LDM_12HOURCLOCK=Fal se
LDM _NUMLOCK=Tr ue
XKBLAYQUT=br
XKBMODEL =abnt 2

Arquivo / srv/tft pboot/KI W/ssh_known_hosts:

# ssh 192.168. 0. 10

The authenticity of host 'IP Servidor LTSP' can't be established.

RSA key fingerprint is 15:31:38:8b:c0:c8:97: 7a: 3c: 40: 97: 95: 7c: 7e: 67: 4b.
Are you sure you want to continue connecting (yes/no)? yes

War ni ng: Pernmanently added '|IP Servidor LTSP (RSA) to the list of known hosts.
Password: Cirl +C

# cp -p ~/.ssh/ known_hosts /srv/tftpboot/ Kl W/ssh_known_hosts

Obs.: Acima esta o procedimento de criacao do arquivo / srv/tft pboot/ KI W/ ssh_known_host s.

Verificacdo

Para verificar se o servigo foi iniciado com sucesso deve-se utilizar o comando abaixo:
# netstat -ntlup | egrep "2000| 9210| 9571"
tcp 0 0 0.0.0.0:9571 0.0.0.0:* LI STEN 3392/ xi netd
tcp 0 0 0.0.0.0:2000 0.0.0.0: * LI STEN 3392/ xi netd
tcp 0 0 0.0.0.0:9210 0.0.0.0: * LI STEN 3392/ xi netd

www.linux2business.com.br
26/34



LINUX2BuUsINESS

Solugoes em Linux

E importante liberar as portas 2000, 9210 e 9571, todas TCP, no firewall do servidor, através do
YaST (Security and Users -> Firewall).

LDAP

Instalacao

Devem ser instalados os pacotes nss_| dap e pam | dap para habilitar a autenticacdo via LDAP no
servidor LTSP.

Obs.: Se ndo for utilizada a autenticagdo via LDAP, entdo os usudrios que irdo utilizar o LTSP,
através de Thin Clients, devem ser criados normalmente com o comando user add e a configuragao
abaixo ndo se faz necessaria.

Configuracéao

Deve-se utilizar o YaST (Security and Users -> User Management), acessar a opcao
Authentication and User Sources, dentro do menu Expert Options, e alterar as op¢des do LDAP,
conforme abaixo:

Addr esses of LDAP Servers | dap. | i nux2busi ness. com br
LDAP Base DN dc=l i nux2busi ness, dc=com dc=Dbr

Devem ser marcadas as opc¢des Use LDAP, LDAP TLS/SSL e Create Home Directory on Login.

Em seguinda, deve-se acessar as configuragdes avancadas, Advanced Configuration, e configurar as
opgoes, conforme abaixo:
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User Map ou=peopl e, dc=I i nux2busi ness, dc=com dc=br

Password Map ou=peopl e, dc=l i nux2busi ness, dc=com dc=br

Group Map ou=gr oups, dc=I i nux2busi ness, dc=com dc=br
Passwor d Change Protocol crypt
Group Menber Attribute nmenber

Por fim, deve-se confirmar todas as alteracdes realizadas, que efetivard a mudanga nos arquivo
[etc/ldap.conf e/etc/nsswtch. conf.

Cotas

Instalacao

A solucgao utilizada para o gerenciamento de cota dos usuarios foi o software quot a. Para instalar o
pacote deve ser utilizado o YaST (Software -> Software Management).

Configuracéao

Para realizar a configuragdo das cotas dos usudrios, primeiro deve-se alterar o arquivo / et ¢/ f st ab,
habilitando a cota na parti¢ao / honme incluindo os pardmetros usr quot a e gr pquot a:

# vi letc/fstab

(Alterar a |inha abaixo)

/ dev/ di sk/ by-id/scsi-1D do_Di sco-part3 /home ext3 acl,user_xattr,usrquota, grpquota 1 2
# mount -o renount /hone

Em seguida, deve-se executar os seguintes comandos:

# quot acheck -avgum
# quot aon -ugva

Apos a executacao dos comandos, os arquivos aquot a. user € aquot a. gr oup devem ser criados no
diretorio / home.

O passo seguinte ¢ criar a cota para o usuario sysadni n, configurando os pardmetros soft e hard
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com os valores 1900000 e 2000000, respectivamente:

# edquota -u sysadm n
(Escrever o seguinte conteudo)
Di sk quotas for user sysadm n (uid 1001):

/ dev/ sda3 398560 1900000 2000000 348 0

Fi | esystem bl ocks sof t hard i nodes soft hard

0

Obs.: A configuragdo define uma cota de 2GB, onde a partir de 1.9GB uma mensagem de alerta,

via correio eletronico, € enviada ao usuario.

Deve-se alterar os arquivos /etc/warnquota.conf e /etc/quotatab, responsaveis pela

formatacao da mensagem de alerta, utilizado pelo aplicativo war nquot a:

Arquivo / et ¢/ war nquot a. conf :

HHBHHHH R R R H R A R R A R R R R R R R R R R R
# Configuration file for the warnquota utility

#

# File Format:

# ANNNNNNNNNNN

# (1) lines begining with # or ; are comments

# (2) blank lines are ignored

# (3) other lines have the form'value = string'

# (4) strings may be quoted (double quotes) but they don't have to

# (5) strings may end with backslash in order to continue

# on the next line

# (6) line breaks are marked with '|' character
HHBHHHHBHBHHHHBHBH BB HBH B H A BB A A R A R
#

# Comment this out or renpve it once you have edited this config file
#

#FAI L = "configure /etc/warnquota.conf before runni ng warnquota"
#

# command used for sending mails

#

MAI L_CMD = "fusr/lib/sendmail -t"

#

# Standard mail fields

#

FROM = "hel pdesk@ i nux2busi ness. com br"

SUBJECT = "Voce ultrapassou o limte de cota no servidor"

CC TO = "sysadnm n@ i hux2busi ness. com br"

#

# If you set this variable CC will be used only when user has |ess than
# specified grace tinme left (exanples of possible tines: 5 seconds, 1 minute,
# 12 hours, 5 days)

#

# CC_BEFORE = 2 days

#

# These variables are used in the default signatures,

# provi ded SI GNATURE or GROUP_SI GNATURE is not specified (see bel ow)
#

SUPPORT = "hel pdesk@ i nux2busi ness. com br"

PHONE = "9090"
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Text in the beginning of the mail (if not specified, default text is used)

The expressions %, %, %, and %6 are substituted for user/group nane,
host name, donmain nane, and '% respectively. For backward conpatibility
# % behaves as % but is deprecated.

MESSAGE = Voce ul trapassou a quanti dade de arqui vos armazenados no servidor.\
| Remrova al guns de seus arqui vos que nao sao hmi S necessari os.

#

# Text in the end of the mail.

# If not specified, default text using SUPPORT and PHONE is created.
#

S| GNATURE = Hel pDesk| Li nux2Busi ness|

#

# The following text is used for mails about group exceedi ng quotas

#

GROUP_MESSAGE = Hello, a group '%' you're nenber of use too nuch space at
%. |\

I chose you to do the cleanup.|Delete group files on the follow ng
filesystens: |

#

# Text in the end of the mail to the group.

# If not specified, default text using SUPPORT and PHONE is created.
#

GROUP_SI GNATURE = See you! | Your admi n|

#

# |If you are running warnquota on a mail server, and don't want bounces

# because clients can not receive mail setting this to "any" will cause

# warnquota to not send themnmail for all devices. |If you set this to the

# devi ce nane (for exanple /dev/hdbl) then they will not be sent mail if they
# are overquota on that device only, and will be sent mail for all other

# devi ces.

#

#MAI LDEV =

HAHHH R HAH R AR R R R R R R R R R R R R R R R R R R R

# Configuration for LDAP (if you are using LDAP mail | ookups)

# host, port, tls, binddn, and bi ndpw are strai ght forward.

BHHHHBHB AR HH R A R R R A R R R R R R AR
Your search base dn

LDAP_BASEDN

The attr for the value you are | ooking for

The attribute you want used for the mail address

#
#

#

#

#

#

#

# LDAP_SEARCH ATTRI BUTE
#

#

#

#

# LDAP_MAI L_ATTRI BUTE

#
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Arquivo / et ¢/ quot at ab:

Por fim, deve-se criar o script checkquot a, conforme abaixo:

O script checkquot a iré verificar, todo final de semana, pelos usudrios criados e ird configurar a
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cota idéntica ao do usudrio sysadni n, enviando um e-mail ao usuario que ultrapassar o limite
estabelecido.

O Postfix deve ser configurado para permitir o envio destas mensagens, alterando os seguintes
parametros no arquivo / et ¢/ post fi x/ mai n. cf :

Arquivo / et ¢/ post fi x/ mai n. cf :

mydonmai n = | i nux2busi ness. com br
nyorigin = $nmydomai n

O servigo Postfix deve ser reiniciado:

# rcpostfix restart

Deve-se testar o script checkquot a, verificando o resultado com o comando r epquot a:

# [usr/| ocal / bi n/ checkquot a

/ dev/ sda3 [/ hone]: group quotas turned off

/ dev/ sda3 [/ hone]: user quotas turned off

quot acheck: Scanni ng /dev/sda3 [/hone] done

quot acheck: Checked 2221 directories and 3789 files
/dev/ sda3 [/ hone]: group quotas turned on
/dev/sda3 [/ hone]: user quotas turned on

#

# repquota -uvsa

*** Report for user quotas on device /dev/sda3
Bl ock grace tine: 7days; |node grace tinme: 7days

Block limts File limts
User used sof t hard grace used soft hard grace
r oot -- 286M 0 0 16 0 0
convi dado -- 68276  1856M 1954M 843 0 0
teste -- 100 1856M  1954M 24 0 0
sysadmn -- 210M 1856M 1954M 1428 0 0

Statistics:

Total blocks: 11

Dat a bl ocks: 1
Entries: 4

Used average: 4.000000

Obs.: Devem ser observados os valores soft e hard do campo Block linits, que deverdo
obrigatoriamente conter os valores 1856M e 1954M, respectivamente.
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Dicas

Em producgdo, ocorreram alguns problemas relacionados a processos “presos” do Firefox,
Thunderbird, etc, quando um usuario simplesmente desligava o Thin Client pelo botao liga-desliga
ou quando faltava energia elétrica.

Com isto, o usuario ficava impedido de iniciar uma instincia do Firefox, por exemplo, pois uma
mensagem o informava que o mesmo ja estava em execucdo e com isto o Suporte tinha que acessar
o servidor LTSP e finalizar o processo com o comando ki I | .

Uma maneira simples de resolver este problema foi criar scripts nos diretorios / opt / kde3/ env e
/ opt / kde3/ shut down com o objetivo de finalizar processos de usudrio que estiver acessando o
ambiente.

Abaixo estdo os scripts:

Arquivo / opt / kde3/ env/ ki wi - | t sp-start. sh:

pkill -u $USER -f firefox
pkill -u $USER -f thunderbird

Arquivo / opt / kde3/ shut down/ ki wi - | t sp- st op. sh:
#! / bi n/ bash

pkill -u $USER -f dbus-I|aunch

Com estes scripts, os problemas foram resolvidos, pois ao iniciar o ambiente KDE os processos
“presos” do Firefox e Thunderbird eram finalizados e ao sair do KDE os processos Dbus “presos”
também eram finalizados.

Porém, o real motivo para estes processos ficarem “presos” ndo foi solucionado até o momento,
mas estamos pesquisando e se alguém souber ou puder ajudar, com certeza sera de grande utilidade
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para todos.

Consideracdes Finais

Os procedimentos apresentados neste documento fazem referéncia apenas a instalagdo e
configura¢do dos servigos necessarios para o funcionamento do servidor L7SP, com autenticacao
via LDAP e controle de cota por usuario.

Na configuragdo do firewall, foram somente liberados os acesso as portas:
e SSH: porta 22/TCP;
e TFTP: porta 69/UDP;
e NBD: portas 2000/TCP ¢ 9210/TCP;
e LDM: porta 9571/TCP;
e Remote Administration: portas 5801/TCP ¢ 5901/TCP;
e VNC: portas 5900/TCP até 5999/TCP;
e SNMP: porta 161/UDP.
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